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Wprowadzenie

Platforma Extensible Interface Platform (EIP) firmy Xerox to catkiem nowe mozliwosci wykorzystania
urzgdzen marki Xerox. Dzigki platformie EIP uzywane urzgdzenie firmy Xerox mozna dostosowa¢
bezposrednio do wtasnego charakteru pracy.

e  Uzytkownicy koficowi mogq w prosty sposob udostepnia¢, przechowywaé i drukowaé informacje.
e Informatycy mogg zapewnic swoim klientom dodatkowe bezpieczeAstwo danych.

e Projektanci mogqg w prosty i szybki sposéb tworzyé aplikacje z mozliwoscig dostosowania do
interfejsu uzytkownika urzgdzenia.

Dostepne sq r6zne opcjonalne rozwigzania programowe, ktére mozna naby¢ i zainstalowaé w
urzgdzeniu. Platforma EIP pozwala na precyzyjne dostosowanie urzadzenia do indywidualnych
proceséw roboczych. Xerox EIP (Extensible Interface Platform) pozwala dostawcom oprogramowania i
partnerom na opracowywanie dostosowanych programéw przy uzyciu narzedzi bazujgcych na sieci
Web w celu tworzenia serwerowych aplikacji dostepnych bezposrednio z poziomu interfejsu
uzytkownika urzgdzenia.

Korzysci dla uzytkownikdédw koncowych wykorzystujgcych EIP

e  Uproszczenie skomplikowanych procedur roboczych i utatwienie uzytkowania urzgdzenia.

e  Przetwarzanie papierowych dokumentéw na informacje cyfrowe, utatwiajqgce edycje,
przechowywanie i udostepnianie informacji.

e Dostosowanie urzgdzenia do nawykéw w pracy bez potrzeby stosowania kompromiséw.

e Konczenie niektérych zadan catkowicie w urzgdzeniu; w tym odbieranie dokumentéw w sieci bez
uzycia komputera.

e  Szybsza obstuga klientow.

e Integracja rozwigzan w istniejgcej infrastrukturze IT.

e Zarzagdzanie scentralizowanymi rozwigzaniami z dowolnego miejsca na swiecie.
e Rozszerzanie i dostosowanie urzqgdzenia wraz z rozwojem firmy.

e Tworzenie dostosowanych rozwigzan. Platforma EIP bazuje na standardowych technologiach
sieci Web, takich jak HTML, CSS, XML czy JavaScript. Wykorzystuje takze standardowe, bezpieczne
protokoty — HTTPS i SSL.

Przyktadowe mozliwosci platformy EIP

e Uzywanie menu i jezyka stosowanych w danej firmie lub grupie roboczej, np. ,Search client
database” (Przeszukiwanie bazy danych klientéw), ,,Submit form to claims department”
(Wysytanie formularza do dziatu skarg) lub ,Fax to accounts payable” (Faks do ksiegowosci).

e  Wszystkie osobiste preferencje mogq sie pojawia¢ w interfejsie uzytkownika systemu urzgdzenia
po zeskanowaniu identyfikatora.

e  Przeksztatcenie ztozonego przeptywu pracy w prosty proces wymagajgcy uzycia zaledwie kilku
przyciskow.

e  Wprowadzanie dokumentéw papierowych do repozytoriéw dokumentoéw przez nacisniecie
jednego przycisku.
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e  Wysytanie dokumentu do sieciowej kolejki wydruku i drukowanie go z poziomu dowolnego
urzgdzenia w sieci po zeskanowaniu identyfikatora.

e  Drukowanie codziennych wiadomosci i raportéw gietdowych bezposrednio z poziomu interfejsu
uzytkownika urzgdzenia Xerox.

Uproszczone procesy

Przeksztatcenie ztozonego przeptywu pracy w prosty proces.

Funkcjonalny przycisk ,,faktur” na urzadzeniu, ktéry jednoczesnie wysyta fakture do odpowiedniego
dziatu, archiwizuje informacje w systemie zarzgdzania dokumentami, utatwiajqc jego odszukiwanie i
drukuje kopie dla wtasnych potrzeb uzytkownika.

Uzytkownicy mogqg szybko skanowac i przechwytywaé dokumenty papierowe, przeglgdaé miniatury i
dodawac je do lokalizacji zapisu czesto uzywanych dokumentéw. Na przyktad:

Nauczyciel moze skanowaé notatki bezposrednio do repozytorium okreslonego kursu i udostepnic je
uczestnikom.

Uczestnik moze skanowa¢ prace zaliczeniowe do swojego folderu kursu i przekazywa¢ je nauczycielowi
do oceny.

Xerox Extensible Interface Platform wykorzystuje partnerskie rozwigzania firmy Xerox oparte na sieci
Web, aby umozliwi¢ uzytkownikom dostep do repozytoriéw dokumentéw przy uzyciu panelu
sterujgcego urzqdzenia.

Oprocz tego dostepny jest system Xerox Secure Access Unified ID System™ przeznaczony dla takich
organizagji jak instytucje zdrowotne, firmy ustugowo-finansowe i instytucje edukacyjne
wymagajgcego wigkszego poziomu bezpieczeristwa poufnych danych. Dzigki temu systemowi,
sktadajacemu sie z czytnikéw kart i odpowiedniego oprogramowania, uzytkownicy moga uzyskiwac
dostep do urzadzen Xerox po zeskanowaniu identyfikatora za pomocg czytnika zainstalowanego w
urzgdzeniu. W celu zwiekszenia poziomu bezpieczerfistwa w oprogramowaniu mozna zintegrowac
funkcje ochrony kodem PIN lub hastem. System Secure Access mozna zintegrowac z istniejgcym
systemem rejestrowania pracownikéw stosowanym w organizagji.

W zaleznosci od rozwigzania w urzgdzeniu mogg by¢ wymagane dodatkowe zasoby.

Aby uzyska¢ wiecej informacji, nalezy skontaktowac sie z przedstawicielem handlowym firmy Xerox.

Rozwigzania osobiste

Platforma EIP utatwia logowanie do urzgdzenia przez wprowadzenie danych logowania lub
zeskanowanie firmowego identyfikatora.

Zapewnia to nie tylko bezpieczny dostep do urzgdzenia, lecz takze umozliwia identyfikacje
uzytkownika w urzgdzeniu, co z kolei pozwala na skonfigurowanie opcji dostepu zgodnie z wymogami
okreslonego przeptywu pracy, znacznie utatwiajgc prace.
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Konfigurowanie platformy XEIP

Lista kontrolna informagji

Przed rozpoczeciem procedury instalacji nalezy sprawdzi¢, czy sq dostepne lub zostaty wykonane
nastepujace pozycje.

Sprawdzi¢, czy urzgdzenie prawidtowo dziata w sieci.

Sprawdzié, czy rozwigzania EIP zostato zainstalowane i dziata prawidtowo. Wiecej informagji
mozna uzyska¢ od przedstawiciela handlowego firmy Xerox.

Sprawdzié, czy w urzgdzeniu jest wtgczony bezpieczny protokét HTTP SSL. (Opcjonalnie)
Szczegbtowe informacje mozna znalezé w rozdziale Wiqgczanie bezpiecznego protokotu HTTP
(SSL) na stronie 8.

Uwaga: Przed uaktywnieniem bezpiecznego protokotu HTTP (SSL) w urzagdzeniu nalezy
zainstalowaé cyfrowy certyfikat urzgdzenia. Szczegbtowe informacje mozna znalezé w rozdziale
Zarzgdzanie cyfrowymi certyfikatami urzgdzenia na stronie 7.

Witgczanie ustug uzytkownika

W stacji roboczej

1.

Otwoérz przeglgdarke internetowq, wpisz adres IP urzgdzenia w pasku adresu lub w polu Location
(Lokalizacja).

Kliknij przycisk Enter (Przejdz), aby uzyska¢ dostep do ustug internetowych urzqdzenia.

Aby umozliwi¢ stosowanie aplikacji EIP w urzgdzeniu:

a. Kliknij karte Properties (Wtasciwosci).

b.  Kliknij pozycje Services (Ustugi), a nastepnie tgcze Custom Services (Ustugi uzytkownika).

¢. Nastronie Custom Services (Ustugi uzytkownika) w obszarze Enablement (Wiqczenie)
zaznacz pole wyboru Enabled (Wtgczone) dla opcji Custom Services, aby wiqczy¢ ustuge.
d. W obszarze Optional Information (Informacje opcjonalne), zaznacz w razie potrzeby pola
wyboru Wtagczone dla nastepujgcych opgji:
e Export User Password to Custom Service (Eksportuj hasto uzytkownika do ustugi
uzytkownika) — zaznaczenie tej opcji powoduje przestanie haset do ustugi uzytkownika.

e Automatically validate signed certificates from server (Automatycznie weryfikuj
podpisane certyfikaty z serwera) — jezeli ta opcja zostanie zaznaczona, na serwerze i w
urzgdzenia muszq by¢ obecne certyfikaty. Te certyfikaty musza zosta¢ wydane przez
instytucje zaufanq przez urzgdzenie.

Kliknij polecenie Apply (Zastosuj).
f. W razie potrzeby wpisz identyfikator administratora systemu i hasto. Domyslny identyfikator
administratora systemu to ,,admin”, a domyslne hasto to ,1111".
Wygeneruj cyfrowy certyfikat (w razie potrzeby), patrz Zarzgdzanie cyfrowymi certyfikatami
urzgdzenia na stronie 7.

Witacz protokét (w razie potrzeby); szczegdtowe informacje mozna znalezé w rozdziale Wiaczanie
bezpiecznego protokotu HTTP (SSL) na stronie 8.
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W urzgdzeniu

1.
2.
3.

Nacisnij przycisk Wsz. Ustugi.
Nacisnij przycisk Custom Services (Ustugi uzytkownika).

Nacisnij przycisk zarejestrowanej aplikacji EIP. Przeptyw pracy XEIP jest teraz dostepny po
nacisnieciu nowego przycisku.

Zarzgdzanie cyfrowymi certyfikatami urzgdzenia

1.

9.

Otwoérz przeglgdarke internetowq, wpisz adres IP urzgdzenia w pasku adresu lub w polu Location
(Lokalizacja).

Kliknij przycisk Enter (Przejdz), aby uzyska¢ dostep do ustug internetowych urzqdzenia.

Kliknij karte Properties (Wtasciwosci).

W razie potrzeby wpisz identyfikator administratora systemu i hasto. Domyslny identyfikator
administratora systemu to ,,admin”, a domyslne hasto to ,1111”.

Kliknij polecenie Security (Bezpieczenstwo).

Kliknij tgcze Machine Digital Certificate (Cyfrowy certyfikat urzgdzenia) w strukturze drzewa.
W obszarze Machine Digital Certificate kliknij przycisk Create New Certificate (Utworz nowy
certyfikat).

W obszarze Create New Certificate wybierz jednqg z nastepujacych opcji:

o Self Signed Certificate: Establish a Self Signed Certificate on this machine (Certyfikat z
podpisem wtasnym: Utwérz w urzgdzeniu samodzielnie podpisany certyfikat) — urzgdzenie
zatwierdza wtasny certyfikat jako zaufany i tworzy publiczny klucz certyfikatu stosowany przy
szyfrowaniu SSL.

e Certificate Signing Request: Download a Certificate Signing Request to be processed by
a Trusted Certificate Authority (Zgdanie podpisania certyfikatu: Pobierz zgdanie
podpisania certyfikatu do przetworzenia przez zaufang instytucje) — mozliwos¢ zatadowania
do urzgdzenia certyfikatu podpisanego przez zaufang instytucje lub pochodzgcy z serwera
petnigcego funkcje takiej instytucji.

Kliknij polecenie Continue (Kontynuuj).

10. Wprowadz szczegbtowe informacje w odpowiednich polach wybranej opgji:

11.

W przypadku certyfikatu z podpisem W przypadku zgdania podpisania
wtasnym: certyfikatu:

e Dwuliterowy kod kraju e Dwuliterowy kod kraju

¢ Nazwa wojewodztwa ¢ Nazwa wojewodztwa

e Nazwa miejscowosci e Nazwa miejscowosci

¢ Nazwa organizacji e Nazwa organizacji

e Jednostka w organizacji e Jednostka w organizacji

¢ Adres e-mail e Adres e-mail

¢ Liczba dni waznosci

Kliknij polecenie Apply (Zastosuj).
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12. W zaleznosci od wybranej opcji:

Self Signed Certificate (Certyfikat z podpisem wtasnym): biezgcy status bedzie wskazywaé
A Self Signed Certificate is established on this machine (W urzgdzeniu utworzono
certyfikat z podpisem wtasnym).

Certificate Signing Request (quanie'podpisania certyfikatu): zostanie wyswietlony formularz
Certificate Signing Request (CSR) (Zgdanie podpisania certyfikatu — CSR).

Jezeli zostata wybrana opcja Certificate Signing Request (Zgdanie podpisania certyfikatu),
kliknij przycisk Save As (Zapisz jako).

W podrecznym oknie dialogowym wybierz format X.509 (.pem) lub DER i kliknij przycisk Save
(Zapisz).

W menu podrecznym File Download (Pobieranie pliku) kliknij przycisk Save (Zapisz), wybierz
lokalizacje w stacji roboczej i kliknij przycisk Save (Zapisz), aby zapisaé plik. Po podpisaniu
certyfikatu przez odpowiedniq instytucje mozna go zapisa¢ w urzadzeniu.

Wr6¢ do ekranu Machine Digital Certificate Management (Zarzgdzanie cyfrowymi
certyfikatami urzgdzenia) i w obszarze Machine Digital Certificate (Cyfrowy certyfikat
urzgdzenia) kliknij przycisk Upload Signed Certificate (Zataduj podpisany certyfikat).

Kliknij przycisk Browse (Przeglgdaj), zlokalizuj plik w stacji roboczej, a nastepnie kliknij
przycisk Open (Otwérz).

Kliknij polecenie Upload Certificate (Zataduj certyfikat).

Wtqgczanie bezpiecznego protokotu HTTP (SSL)

Uwaga: Przed uaktywnieniem bezpiecznego protokotu HTTP (SSL) w urzgdzeniu nalezy
zainstalowaé cyfrowy certyfikat urzgdzenia. Szczegbtowe informacje mozna znalezé w rozdziale
Zarzgdzanie cyfrowymi certyfikatami urzgdzenia na stronie 7.

W stacji roboczej

1.

Otwoérz przegladarke internetowq, wpisz adres IP urzgdzenia w pasku adresu lub w polu Location
(Lokalizacja).

Kliknij przycisk Enter (Przejdz), aby uzyska¢ dostep do ustug internetowych urzadzenia.
Kliknij karte Properties (Wtasciwosci).

W razie potrzeby wpisz identyfikator administratora systemu i hasto. Domyslny identyfikator
administratora systemu to ,,admin”, a domyslne hasto to ,1111".

Kliknij pozycje Connectivity (Lgcznosc), a nastepnie Protocols (Protokoty).
Kliknij tgcze HTTP w strukturze drzewa.

W obszarze Configuration (Konfiguracja):

a.

Dla opcji Protocol (Protokét) zaznacz pole wyboru Enable (Wtgcz), aby wiqczyé komunikacje z
urzqdzeniem za posrednictwem protokotu HTTP.

W polu Port Number (Numer portu) wpisz numer portu uzywanego przez serwer sieci Web
urzgdzenia do nawigzywania potqgczen z klientem HTTP. Domyslny numer portu to 80.
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c. Dlaustawienia HTTP Security Mode (Tryb zabezpieczen HTTP) wybierz jedng z nastepujacych
opcji z menu rozwijanego:

e Disable SSL (Wytqgcz SSL)

e Enable SSL (Wtgcz SSL) — uaktywnienie warstwy Secure Socket Layer (SSL) w celu
nawigzywania bezpiecznej komunikacji (HTTPS).

e Require SSL (Zgdaj SSL) — potqgczenie z szyfrowaniem SSL bedzie wymagane.
Uwaga: Jezeli jest wkaczony bezpieczny protokét HTTP, to w celu uzyskania dostepu do ustug

CentreWare Internet Services w adresie URL kazdej strony bedzie sie znajdowa¢ ciag znakow
https://.

d. W polu Keep Alive Timeout (Czas utrzymania potgczenia) mozna ustawié, ile czasu serwer
sieci Web bedzie oczekiwaé na odpowiedz HTTP z klienta przed zakoriczeniem sesji. Domyslne
ustawienie to 10 sekund.

8.  Kliknij polecenie Apply (Zastosu;j).

Serwer proxy

Serwer proxy dziata jak filtr dla ustug wyszukujgcych klientéw i serweréw obstugujgcych odpowiedniq
funkcje. Serwer proxy filtruje zadania, a nastepnie, jezeli zgdania sg zgodne z regutami filtrowania
serwerq, udziela dostepu i umozliwia nawigzanie potgczenia.

Serwer proxy ma dwa podstawowe zadania:
e Zapewnianie anonimowosci urzgdzen ze wzgleddéw bezpieczenstwa.

e Zmniejszenie czasu wymaganego na uzyskanie dostepu do zasobu przez zapisywanie tresci w
pamieci podrecznej (np. stron sieci Web).

W stacji roboczej

1. Otworz przeglgdarke internetowq, wpisz adres IP urzgdzenia w pasku adresu lub w polu Location
(Lokalizacja).

Kliknij przycisk Enter (Przejdz), aby uzyska¢ dostep do ustug internetowych urzadzenia.
3. Kliknij karte Properties (Wtasciwosci).

4. W razie potrzeby wpisz identyfikator administratora systemu i hasto. Domyslny identyfikator
administratora systemu to ,,admin”, a domyslne hasto to ,1111".

5. Kliknij pozycje Connectivity (Lgcznosc¢), a nastepnie Protocols (Protokoty).
6. Kliknij tgcze Proxy Server (Serwer proxy) w strukturze drzewa.
7. W obszarze HTTP Proxy Server (Serwer proxy HTTP):

a. Zaznacz pole wyboru Auto Detect Proxy Settings (Wykryj ustawienia serwera proxy
automatycznie), aby automatycznie wykry¢ ustawienia proxy przy uzyciu protokotu WPAD.
Usun zaznaczenie tego pola, aby wytgczy¢ automatyczne wykrywanie proxy i recznie
wprowadzi¢ odpowiednie ustawienia.

b.  Przy opcji HTTP Proxy Server (Serwer proxy HTTP) zaznacz pole wyboru Enabled (Wtgczony),
aby recznie wprowadzi¢ ustawienia proxy.
c. Wybierz pole IP Address (Adres IP) lub Hostname (Nazwa hosta).

Wpisz adres i numer portu w odpowiednim formacie w polu IP Address and Port (Adres IP i
port) lub Host Name and Port (Nazwa hosta i port); domyslny numer portu to 8080.
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8. Kliknij polecenie Apply (Zastosu;j).

Uwaga: Ustawienia serwera proxy sq stosowane przez ustugi EIP, Smart eSolutions, HTTP(s)
Network Scanning (Skanowanie sieciowe HTTP(s)) oraz HTTP(s) Template Pool Downloading
(Pobieranie puli szablonéw HTTP(s)).

Uwaga: Automatyczne wykrywanie ustawien proxy moze spowodowac zastgpienie ustawien
recznych. Wytgczy funkcje automatycznego wykrywania ustawien serwera proxy, aby uzyc
ustawien recznych.
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